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How one hacker took over the billion-
dollar cybercrime underground

Kevin Poulsen (rédacteur en chef de wired.com)
signe ici un récit brillant et plein de suspense.

Une histoire vraie.

# Recensie door Marc Vael (Smals]

ingpin relate sans am-

bages comment Max

Ray Butler, génie de l'in-

formatique solitaire et
animé d'une ambition irrépressi-
ble, débute dans le réle d'un ex-
cellent hacker ‘chapeau blanc’,
sous le pseudonyme de Max Vi-
sion. Nous sommes en 1997. Bien-
tot, cependant, Max devient le
‘chapeau noir’ Iceman pour sé-
vir dans un milieu trés rentable,
celui de la criminalité organisée
en ligne, ol il subtilise et revend
les données de 1,8 million de
cartes de crédit. La grande origi-
nalité de cette histoire, c'est que
Max Butler parvient a voler et a
détruire le butin numérique de
ses collegues pirates. Sous sa hou-
lette, tous les marchés du cyber-
crime américain, européen et
russe sont contraints de fusion-
ner en un superforum (Carders
Market) ou s’échangent les infos
des cartes de crédit volées
(dumps), les identités et les ac-
cessoires (cartes plastique vierges,
hologrammes, etc.). Intéressé? Je-
tez un coup d'eil sur

http://www.identitytheftse-
crets.com/cardersmarket-a-
site-for-illegal-activity.

On notera que 'auteur lui-
méme a passé 5 ans sous les
verrous pour piratage. Au-
trement dit, il sait de quoi
il parle. Etil en parle sans
hésiter. Manifestement,
I’écrivain connait de I'in-
térieur les motivations de
Max Butler. En méme
temps, il dresse un in-
quiétant tableau d’un mi-
lieu paralléle complexe,
parano, cupide, voire vio-
lent. Le lecteur apprend
comment les hackers
mettent la main avec une relative
facilité sur les informations nu-
mériques d’autres ordinateurs
pour les exploiter a grande échelle
(hameconnage, piratage sans fil,
écrémage, injection SQL, hame-
connage ciblé, etc.). Parfois, 'au-
teur semble suggérer que les rai-
sons de Max Butler sont
compréhensibles. Il tente de re-
jeter la faute sur des utilisateurs
‘naifs’ ou des entreprises ‘mal or-
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ganisées’ en termes de sécurité
informatique. A la lecture du li-
vre, on se dit que ce Max Butler
est un sujet de choix pour les psy-
chologues.

Outre le pirate lui-méme et ses
hommes de main, leur propre per-
sonnalité et le double jeu (les ‘cha-
peaux blancs’ passent dans le
camp des ‘chapeaux noirs’ et in-
versement), I'ouvrage réserve

aussi une bonne place aux
policiers. Il détaille leur
enquéte jusqu’'en 2007,
date a laquelle ils appré-
hendent Max Butler et ses
réseaux. Interactions en-
tre les groupes de hackers,
méthodes employées, in-
nombrables faits et réfé-
rences, jusqu'aux tarifs
exacts (125 $ pour une Visa
Business, 45 $ pour un pas-
seport américain): le lecteur
est captivé sans avoir besoin
d'un gros bagage technique.
Pas davantage de jargon dif-
ficile.
Kevin Poulsen nous ap-
prend comment nos informa-
tions numériques peuvent tom-
ber aisément entre de
mauvaises mains. Pis: une in-
nocente plaisanterie informa-
tique dégénére facilement en
crime, avec les conséquences
que I'on imagine, jusqu'a la pri-
son.

Notons enfin qu'un épisode de
la série télévisée ‘Numb3rs’ (sai-
son 6, épisode 7, ShadowMarkets)
s'inspire du récit de Max Butler.

Kingpin est un excellent ou-
vrage sur le crime informatique
moderne, chaudement recom-
mandé a tous ceux que la sécurité
IT intéresse. #
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