Belgische beveiligingsexperts laken gebrek aan nationale strategie en coördinatie op vlak van informatiebeveiliging
Brussel, 8 september 2008
In de aanloop naar de vierde editie van de Global Security Week, die in het teken staat van de cybercriminaliteit, hebben Belgische beveiligingsexperts een rapport gepubliceerd waarin ze de federale en regionale overheden van ons land oproepen om dringend werk te maken van een nationale, overkoepelende strategie voor informatiebeveiliging. Daarnaast vragen zij om alle bestaande en toekomstige initiatieven op vlak van informatiebeveiliging maximaal te coördineren. Dat is noodzakelijk om de Belgische overheidsinstellingen op een coherente, efficiënte wijze over deze belangrijke problematiek te adviseren en in hun dagelijkse werking te ondersteunen.
"Een consistent beleid en een optimale coördinatie op nationaal niveau zouden bovendien toelaten om de commerciële belangen van onze ondernemingen en de knowhow van onze beveiligingsexperts beter te beschermen in het buitenland", verklaart Ulrich Seldeslachts, CEO van het Belgische expertisecentrum voor informatiebeveiliging LSEC (Leaders in Security), dat het rapport mee ondertekende. "Er bestaat bijvoorbeeld geen Belgische regeling of instelling voor de certificering van beveiligingsproducten en -diensten volgens algemeen aanvaarde criteria. In al onze buurlanden maar ook in landen als Griekenland, Polen en Slowakije is dat wel het geval. Daardoor kunnen Belgische bedrijven vaak niet meedingen bij internationale aanbestedingen. En wanneer zij dat wel doen, lekt onze nationale knowhow, die in de hele wereld overigens duidelijk erkend wordt, naar andere landen. Dat leidt tot delokalisatie en banenverlies bij ons."
Praktische aanbevelingen
Het rapport bevat niet alleen een kritische analyse van onze huidige tekortkomingen op vlak van informatiebeveiliging, maar formuleert ook concrete aanbevelingen om de bestaande structuren, regelgeving, opleiding en communicatie te verbeteren en een nationale strategie te ontwikkelen. "Hoewel informatiebeveiliging in onze geglobaliseerde wereld meer en meer een internationale aanpak vereist, blijven er belangrijke taken weggelegd voor de nationale overheden. Zij moeten met name instaan voor de bescherming van de ICT-infrastructuur die steeds meer lagen en aspecten van onze moderne maatschappij doordringt en steeds meer kritieke informatieprocessen ondersteunt, zowel bij de overheid als in het bedrijfsleven", stelt Jean-Luc Allard. Hij onderschrijft het rapport uit naam van de Belgische afdeling van ISACA (Information Systems Audit and Control Association), een internationale beroepsvereniging van IT-auditors en verantwoordelijken voor IT-governance en informatiebeveiliging.
De auteurs van het rapport brengen zes strategische doelstellingen voor ons land in kaart. Sluitstuk daarvan is de oprichting van een Belgian Information Security Body, naar analogie met buitenlandse tegenhangers zoals het BSI in Duitsland (Bundesamt für Sicherheit in der Informationstechnik). Die centrale, onafhankelijke instelling moet allereerst een geschikte beveiligingsstrategie voor ons land uitstippelen in nauwe samenwerking en overleg met de privésector, de academische wereld en andere overheidsinstellingen, zoals het Belgisch Instituut voor Postdiensten en Telecommunicatie (BIPT) en de Nationale Veiligheidsoverheid (NVO). Die nationale strategie moet zoveel mogelijk aansluiten bij het bestaande Europese kader. Daarnaast zal de Belgian Information Security Body de normen en standaarden voor informatiebeveiliging moeten vastleggen waaraan de overheid en haar leveranciers zich dienen te houden. 
"Met het oog op het scheppen en garanderen van een consistent wettelijk kader is ook een diepgaande samenwerking en coördinatie met de bestaande Belgische Privacy Commissie aangewezen. De huidige wetgeving in ons land is immers duidelijk aan herziening toe. Met name het luik dat betrekking heeft op computercriminaliteit en privacy moet dringend verder uitgewerkt en gemoderniseerd worden. Diezelfde Belgian Information Security Body zou ook de vertegenwoordiging van ons land op allerlei internationale fora kunnen coördineren en opkomen voor onze nationale belangen in het buitenland", suggereert Bart Moerman. Hij onderschrijft het rapport uit naam van de Brussels-Europese afdeling van ISSA (Information Systems Security Association), de internationale beroepsvereniging van informatiebeveiligers. "En ook de coördinatie met de Belgische onderzoeksinstellingen en beveiligingsexperts zou je aan die centrale overheidsinstelling kunnen toevertrouwen."  
Een gewaarschuwd land…
De auteurs van het rapport dringen eveneens aan op de snelle oprichting van een Belgisch Computer Emergency Response Team (CERT). Dat moet de internetinfrastructuur van ons land beter helpen beschermen, waarbij preventie steeds centraal dient te staan. Bij gerichte cyberaanvallen uit het buitenland, zoals Estland en Georgië die reeds te verwerken kregen, kan het CERT bovendien borg staan voor een optimaal gecoördineerde nationale respons.
Ook de oprichting en ondersteuning van WARP's (Warning, Advice and Reporting Point) kan volgens het rapport bijdragen tot een grotere bewustwording en een efficiëntere aanpak van beveiligingsproblemen. Landen als Groot-Brittannië en Nederland hebben al heel wat ervaring met zulke communities die beveiligingsinformatie en waarschuwingen verspreiden op maat van hun leden. 
Eigen certificering

Door de toenemende professionalisering van de sector en de opkomst van internationale standaarden is ook de vraag naar gecertificeerde producten en diensten sterk gestegen. Vandaag moeten Belgische ondernemingen hiervoor nog naar het buitenland. Daarom beveelt het rapport ook de oprichting aan van een eigen Belgische certificeringsautoriteit (CA) onder BELAC, de Belgische Accreditatie-instelling, plus de ontwikkeling van een eigen kader voor certificering van beveiligingsproducten en -diensten waarbinnen deze instelling zal moeten opereren. Dat nationale certificeringsprogramma moet gebaseerd zijn op de heersende internationale standaarden en in harmonie met de Europese richtlijnen waarop ook de andere EU-lidstaten hun beleid moeten afstemmen. 
Het volledige rapport, getiteld "Towards a Belgian Strategy on Information Security", kan je raadplegen en downloaden op http://www.lsec.be/upload_directories/documents/TowardsaBelgianStrategyonInformationSecurity_BISI_080908NL.pdf (Engelse versie: http://www.lsec.be/upload_directories/documents/TowardsaBelgianStrategyonInformationSecurity_BISI_080908.pdf). Naast de eerder vermelde verenigingen ISSA, ISACA en LSEC, waren ook de volgende instellingen actief betrokken bij de redactie en publicatie van dit visiedocument in het kader van het Belgian Information Security Initiative (BISI): het Waalse R&D-centrum voor bedrijven CETIC; de Waalse netwerkorganisatie Infopole Cluster TIC; COSIC, een onderdeel van de onderzoeksafdeling ESAT van de K.U.Leuven; de Solvay Business School; en de Belgische experts die ons land vertegenwoordigen in ISO/IEC JTC1/ SC27, het comité voor internationale standaarden op het gebied van informatiebeveiliging. Allen samen vertegenwoordigen zij meer dan 3000 Belgische experts die beroepshalve met informatiebeveiliging bezig zijn in meer dan 500 organisaties uit de privésector, de overheid en de academische wereld.   
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