Des experts belges en sécurité de l'information critiquent l'absence de stratégie et de coordination nationales en la matière
Bruxelles, 8 septembre 2008

En prélude à la quatrième édition de la Global Security Week placée sous le signe de la cybercriminalité, des experts belges en sécurité de l'information ont publié un rapport dans lequel ils exhortent les gouvernements fédéral et régionaux de notre pays à mettre en place d'urgence une stratégie nationale et fédératrice en matière de sécurité de l'information. Ils demandent également que les initiatives actuelles et futures dans ce domaine bénéficient d'une coordination optimale, car celle-ci s'avère nécessaire pour dispenser, de manière efficace et cohérente, des conseils aux autorités belges dans le cadre de cette problématique déterminante et les soutenir dans leurs activités journalières.
« Une politique conséquente et une coordination optimale à l'échelon national devraient en outre permettre de mieux protéger les intérêts commerciaux de nos entreprises et le savoir-faire de nos experts en sécurité à l'étranger », déclare Ulrich Seldeslachts, CEO du centre d'expertise belge en matière de sécurité de l'information LSEC (Leaders in Security), cosignataire du rapport. « Il n'existe pas, en Belgique, de réglementation ou d'institution de certification de produits et services de sécurité selon des critères communément acceptés. C'est pourtant le cas chez tous nos voisins ainsi qu'en Grèce, Pologne et Slovaquie. En conséquence, des entreprises belges ne peuvent souvent pas participer à des appels d'offres internationaux. Et quand elles franchissent le pas, notre expertise nationale, reconnue clairement dans le monde entier, fuit à l'étranger. Conséquences chez nous: délocalisations et pertes d'emploi. »
Recommandations pratiques 
Le rapport contient non seulement une analyse critique de nos manquements actuels en matière de sécurité de l'information, mais formule également des recommandations concrètes destinées à améliorer les structures, réglementations, formations et communications existantes et à élaborer une stratégie nationale. « Bien que la mondialisation exige de plus en plus une approche internationale de la sécurité de l'information, des tâches déterminantes restent toutefois encore dévolues aux autorités nationales. Ces dernières doivent notamment veiller à la protection des infrastructures TIC qui sous-tendent de plus en plus de niveaux et d'aspects de notre société moderne, et prennent en charge un nombre toujours croissant de processus informationnels décisifs tant au sein des administrations publiques que du secteur privé », constate Jean-Luc Allard. Celui-ci signe le rapport au nom du département belge de l'ISACA (Information Systems Audit and Control Association), une association professionnelle internationale d'auditeurs informatiques et de professionnels de la gouvernance informatique et de la sécurité de l'information.
Les auteurs du rapport proposent six objectifs stratégiques pour notre pays et concluent qu'il importe de créer une Agence belge de sécurité de l'information, par analogie aux homologues étrangers comme le BSI en Allemagne (Bundesamt für Sicherheit in der Informationstechnik). Cette institution centrale et indépendante doit avant tout définir une stratégie de sécurité de l'information adaptée à notre pays en coopération étroite et en concertation avec le secteur privé, le monde universitaire et d'autres agences ou institutions nationales comme l'Institut Belge des Postes et Télécommunications (IBPT) et l'Autorité Nationale de Sécurité (ANS). Cette stratégie nationale doit autant que faire se peut s'aligner sur le cadre européen actuel. Par ailleurs, cette Agence belge de sécurité de l'information devra définir les normes de sécurité de l'information auxquelles l'administration et ses fournisseurs doivent souscrire. 
Il importe également de mettre en œuvre une étroite collaboration et une coordination avec la Commission belge de la protection de la vie privée existante en vue de créer et de garantir un cadre légal cohérent. La législation actuelle de notre pays nécessite en effet clairement une révision. Notamment le volet concernant la criminalité informatique et la protection de la vie privée, qui doit être étoffé et modernisé de toute urgence. Cette même Agence belge de sécurité de l'information pourrait également coordonner la représentation de notre pays dans toute une série de forums internationaux et défendre nos intérêts nationaux à l'étranger », suggère Bart Moerman. Ce dernier signe le rapport au nom du département européen bruxellois de l'ISSA (Information Systems Security Association), l'association professionnelle internationale des spécialistes de la sécurité de l'information. « On pourrait aussi confier à cet organe public central la coordination avec les institutions de recherche et les experts en sécurité belges. » 
Un pays averti…
Les auteurs du rapport demandent aussi instamment la création rapide d'une Computer Emergency Response Team (CERT) belge. Cette équipe doit aider à mieux protéger l'infrastructure de notre pays. Dans ce contexte, la prévention joue un rôle central. Dans le cas de cyberattaques ciblées de l'étranger, comme celles dont ont été victimes l'Estonie et la Géorgie, la CERT peut en outre se porter garante d'une réaction nationale coordonnée.
Selon le rapport, la mise en place et la prise en charge de WARP (Warning, Advice and Reporting Points) peut contribuer à une meilleure prise de conscience et une approche plus efficace des problèmes de sécurité. Des pays comme la Grande-Bretagne et les Pays-Bas ont déjà engrangé une expérience considérable avec de telles communautés qui diffusent des informations de sécurité et des avertissements parfaitement adaptés aux exigences de leurs membres. 
Propre certification
Compte tenu de la professionnalisation galopante du secteur et du déploiement de normes internationales, la demande en produits et services certifiés explose. Aujourd'hui, les entreprises belges doivent encore s'adresser à l'étranger pour les obtenir. C'est la raison pour laquelle le rapport recommande également la mise en place d'une autorité de certification (AC) belge sous l'égide de l'Organisme belge d'Accréditation (BELAC) et l'élaboration d'un propre cadre de certification pour les produits et services de sécurité définissant les limites de l'action de cette institution. Ce programme de certification national doit s'appuyer sur les normes internationales en vigueur et être conforme aux directives européennes que doivent également respecter les autres États membres de l'UE dans leur politique.
Le rapport intégral intitulé « Towards a Belgian Strategy on Information Security » peut être consulté et téléchargé à partir de http://www.lsec.be/upload_directories/documents/TowardsaBelgianStrategyonInformationSecurity_BISI_080908FR.pdf (version anglaise: http://www.lsec.be/upload_directories/documents/TowardsaBelgianStrategyonInformationSecurity_BISI_080908.pdf). Outre les associations mentionnées plus haut, en l'occurrence l'ISSA, l'ISACA et le LSEC, les institutions suivantes ont également participé activement à la rédaction et à la publication de ce document de vision dans le cadre de la Belgian Information Security Initiative (BISI): le Centre d'Excellence en Technologies de l'Information et de la Communication wallon (CETIC); l'Infopole Cluster TIC, un réseau d'entreprises wallon; le COSIC, une entité du département de recherche de l'ESAT de la K.U.L.; la Solvay Business School; et les experts belges représentant notre pays au sein de l'ISO/IEC JTC1/SC27, comité des normes internationales dans le domaine de la sécurité de l'information. Ensemble, ils représentent plus de 3 000 experts belges actifs à des fins professionnelles dans le domaine de la sécurité de l'information dans plus de 500 entreprises et organisations du secteur privé, de l'administration publique et du monde universitaire.
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